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W ostatnim okresie mozemy zaobserwowad¢ masowe rozsytanie wiadomosci e-mail
zawierajgcych ztosliwe oprogramowanie pod postacia faktur, wezwan do zaptaty czy
innych informacji zwigzanych z finansami. Maile wysytane sg bez zatacznika, lecz z
informacjg iz faktura znajduje sie pod przestanym linkiem na ktéry nalezy klikng¢. W
rzeczywistosci jednak klikniecie nie przekierowuje nas do dokumentu, lecz do wirusa
ktéry moze spowodowac nieodwracalne szkody w systemie.

Rowniez nasza jednostka Strazy Miejskiej jest celem cyber-przestepcdéw (zdjecia).
Jest to o tyle groZzne zjawisko, gdyz po otwarciu zatgcznika niby nic sie nie dzieje,
ale wirus ktéry sie aktywuje jest w stanie zainfekowac¢ komputer blokadg dostepu do
plikéw czy przechwyceniem wrazliwych danych, np. loginéw i haset bankowosci
elektronicznej czy medidéw spotecznosciowych, jak réwniez zdoby¢ dostep do
danych zgromadzonych w plikach i zdje¢. Oszusci wykorzystuja fatszywe faktury, by
instalowa¢ nam wirusy. Przypominamy, aby nie otwiera¢ zatgcznikéw od osob, firm
od ktérych wiadomosci sie nie spodziewamy. W przypadku faktur nalezy raczej
spodziewac sie plikow PDF, a nie Worda, ktéry to format nie jest rozpoznawany
przez antywirusy jako zagrozenie, a po otworzeniu i zezwoleniu na wykonanie
makra wywotuje ztosliwy kod. A to najczesciej nie prowadzi do niczego dobrego.
Dlatego apelujemy, aby ustrzec sie przed tymi konsekwencjami NIE OTWIERAJCIE
takich plikéw, zwtaszcza nieznanego pochodzenia. PowinniSmy zachowa¢ ostroznos¢
w przypadku wiadomosci od niepewnego nadawcy. Przede wszystkim nalezy
zwroci¢ uwage na adres, z ktérego zostata wystana, format zatgcznika oraz
sprawdzi¢ (zanim w niego klikniemy!) dokad prowadzi zatgczony link. W przypadku
jakichkolwiek watpliwosci warto réwniez poréwnad maila z poprzednimi
wiadomosciami od nadawcy podpisanego pod wiadomoscig. Jesli otrzymamy
takiego maila, najlepiej od razu go skasowac i przede wszystkim pod zadnym
pozorem nie otwierac zatgczonego pliku.
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